












 

 

 

ПРОТОКОЛ № 56 
засідання робочої групи з розробки та погодження технічних вимог  

до закупівель робіт, товарів і послуг при виконанні заходів Комплексної міської 

цільової програми «Електронна столиця» на 2019 - 2022 роки  

у 2021 – 2022 роках 

 

м. Київ                         «09» серпня 2022 року 

 

ПРИСУТНІ: 
 

Члени робочої групи: 

В. Жучков 

І. Лагутіна 

О. Поліщук 

Т. Самойленко 

Д. Цвігун 

 

ПОРЯДОК ДЕННИЙ: 

 

1. Розробка та погодження проєктів технічних вимог до закупівель у 

межах виконання заходів Комплексної міської цільової програми «Електронна 

столиця» на 2019–2022 роки, затвердженої рішенням Київської міської ради від 

18.12.2018 № 461/6512 (із змінами) (далі – Програма), у 2022 році, а саме: 

1.1. доопрацьований проєкт технічних вимог до закупівлі «Послуга зі змін 

до технічного проєкту «Програмно-апаратний комплекс Єдиного 

диспетчерського центру моніторингу роботи транспорту та збору 

інформації» (пункт 4.1 «Створення та супроводження програмно-апаратного 

комплексу Єдиного диспетчерського центру моніторингу роботи транспорту та 

збору інформації» напрямів діяльності та заходів Програми); 

1.2. доопрацьований проєкт технічних вимог до закупівлі «Засіб зв’язку 

для забезпечення збору та зберігання подій кібербезпеки (програмно-апаратний 

комплекс із впровадження підсистеми захисту від кіберзагроз)» (пункт 16.22 

«Створення та супроводження програмно-апаратного комплексу Єдиного 

диспетчерського центру моніторингу роботи транспорту та збору інформації» 

напрямів діяльності та заходів Програми); 

2. Різне.  



 

По підпункту 1.1 питання 1 

 

СЛУХАЛИ:  
І. Лагутіну, яка поінформувала про необхідність внесення змін до 

проєктної документації «Програмно-апаратний комплекс Єдиного 

диспетчерського центру моніторингу роботи транспорту та збору інформації» 

відповідно до оновлених потреб та вимог замовника проєкту та представила 

доопрацьований проєкт технічних вимог до закупівлі (пункт 4.1 напрямів 

діяльності та заходів Програми). 

В обговоренні брали участь: Д. Цвігун, О. Поліщук. 

 

УХВАЛИЛИ: 

Рекомендувати комунальному підприємству «Інформатика» виконавчого 

органу Київської міської ради (Київської міської державної адміністрації) під 

час процедури закупівлі «Послуга зі змін до технічного проєкту «Програмно-

апаратний комплекс Єдиного диспетчерського центру моніторингу роботи 

транспорту та збору інформації» (пункт 4.1 напрямів діяльності та заходів 

Програми) використовувати доопрацьований проєкт технічних вимог, 

розглянутий на засіданні робочої групи. 

 

ГОЛОСУВАЛИ: «ЗА» - 5, «ПРОТИ» - 0, «УТРИМАЛОСЬ» - 0. 

 

По підпункту 1.2 питання 1 

 

СЛУХАЛИ:  
О. Поліщука, який поінформував, що з метою підвищення рівня захисту 

від загроз інформаційної безпеки шляхом збільшення глибини зберігання 

журналів реєстрації (логів) роботи пристроїв захисту, розширення можливостей 

аналітики і керування інцидентами є необхідність закупівлі «Засіб зв’язку для 

забезпечення збору та зберігання подій кібербезпеки (програмно-апаратний 

комплекс із впровадження підсистеми захисту від кіберзагроз)» та представив 

доопрацьований проєкт технічних вимог до зазначеної закупівлі (пункт 16.22 

напрямів діяльності та заходів Програми). 

В обговоренні брали участь: В. Жучков, Д. Цвігун. 

 

УХВАЛИЛИ: 

Рекомендувати спеціалізованому комунальному підприємству 

«Київтелесервіс» під час процедури закупівлі «Засіб зв’язку для забезпечення 

збору та зберігання подій кібербезпеки (програмно-апаратний комплекс із 

впровадження підсистеми захисту від кіберзагроз)» (пункт 16.22 напрямів 



діяльності та заходів Програми) використовувати доопрацьований проєкт 

технічних вимог, розглянутий на засіданні робочої групи. 

 

ГОЛОСУВАЛИ: «ЗА» - 5, «ПРОТИ» - 0, «УТРИМАЛОСЬ» - 0. 

 

 

Протокол вела                                           Тамара САМОЙЛЕНКО 
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ДОКУМЕНТ СЕД АСКОД ІТС ЄІПК 

 

Департамент інформаційно-

комунікаційних технологій 

09.08.2022 № 075-1305 

 

Перелік електронних підписів 

ПІБ Дати і час нанесення ЕП Погодження 
Час останнього 

нанесення ЕП 
ЦВІГУН 

ДМИТРО 

ВІКТОРОВИЧ 

Кількість ЕП: 3 

 

 09.08.2022 17:11:28  ; 

09.08.2022 17:11:28  ; 09.08.2022 

17:11:30  ; 

 09.08.2022 17:11:30 

Погодив; 

 

09.08.2022 17:11:30 

Погодив 

 

 
 

ЖУЧКОВ 

ВАСИЛЬ 

АНАТОЛІЙОВИЧ 

Кількість ЕП: 3 

 

 09.08.2022 16:16:51  ; 

09.08.2022 16:16:52  ; 09.08.2022 

16:16:54  ; 

 09.08.2022 16:16:54 

Погодив; 

 

09.08.2022 16:16:54 

Погодив 

 

 
 

ЛАГУТІНА ІННА 

ІГОРІВНА 

Кількість ЕП: 3 

 

 09.08.2022 15:11:32  ; 

09.08.2022 15:11:33  ; 09.08.2022 

15:11:35  ; 

 09.08.2022 15:11:35 

Погодив; 

 

09.08.2022 15:11:35 

Погодив 

 

 
 

Поліщук Олег 

Федорович 

(2684213893) 

Кількість ЕП: 3 

 

 09.08.2022 15:10:48  ; 

09.08.2022 15:10:48  ; 09.08.2022 

15:10:49  ; 

 09.08.2022 15:10:50 

Погодив; 

 

09.08.2022 15:10:49 

 

 



 
 

Самойленко 

Тамара 

Анатоліївна 

Кількість ЕП: 3 

 

 09.08.2022 15:07:46  ; 

09.08.2022 15:08:05  ; 09.08.2022 

15:08:06  ; 

 

 
09.08.2022 15:08:06 
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ХАРАКТЕРИСТИКИ ПРЕДМЕТА ЗАКУПІВЛІ (ТЕХНІЧНІ ВИМОГИ) 

 

Засіб зв’язку для забезпечення збору та зберігання подій кібербезпеки (Програмно-

апаратний комплекс із впровадження підсистеми захисту від кіберзагроз);  32420000-

3  -  Мережеве обладнання за ДК 021:2015 Єдиного закупівельного словника 
 

На виконання пункту 16.22 «Створення та впровадження центру моніторингу та кібербезпеки 

міських сервісів, його технічне обслуговування, моніторинг та підтримка сервісів, розширення та 

дооснащення» напрямів діяльності та заходів Комплексної міської цільової програми «Електронна 

столиця» на 2019-2022 роки, затвердженої рішенням Київської міської ради від 18.12.2018 

№ 461/6512 (у редакції рішення Київської міської ради від 13.03.2022 № 4547/4588).  

Метою закупівлі є покращення захисту від загроз інформаційної безпеки, шляхом 

збільшення глибини зберігання логів від пристроїв захисту інформаційної безпеки СКП 

«Київтелесервіс» та розширення можливостей аналітики і керування інцидентами інформаційної 

безпеки. 

Постачальник зобов’язується поставити Замовнику товар та надати супутні послуги з 

урахуванням вимог, наведених нижче. 

Склад закупівлі : 

Засіб зв’язку для забезпечення збору та зберігання подій кібербезпеки (Програмно-апаратний 

комплекс із впровадження підсистеми захисту від кіберзагроз), який включає в себе систему 

аналізу, обробки та зберігання подій інформаційної безпеки від існуючого обладнання захисту.  

1.1 Вимоги до апаратного рішення:  

Характеристика  Вимога  

Тип та розмір   Апаратне рішення, для монтажу у стандартну серверну 

стійку 19”  
 Висота не більш ніж 4U  

Продуктивність   Не менш ніж 8000 Гігабайт логів (файлів подій) на день;  
 Забезпечення аналітичної кореляції.  

Загальний об’єм сирого дис-

кового простору  

 Об’єм не менш ніж 200 Тбайт;  
 Тип – накопичувач на жорстких магнітних дисках.  

Швидкісні диски у складі   Об’єм не менш ніж 17 Тбайт;  

 Тип – SSD накопичувач;  
 Інтерфейс NVMe.  

Блоки живлення   Не менш ніж два;  

 Резервування та можливість гарячої заміни.  

  
1.2 Вимоги до програмного забезпечення  

 Характеристика  Вимога  

Обмін IoC   Надання доступу до бази обміну індикаторами компромета-

ції (IoC) терміном не менш ніж на 12 місяців.  

Наявність консолі керування 

інцидентами  

 Програмне забезпечення повинно забезпечити доступ до 

консолі керування інцидентами інформаційної безпеки термі-

ном не менш ніж на 12 місяців.  

Функціонал автоматичного 

реагування на інциденти  

 Наявність  функціоналу автоматизації реакції на інциденти 

(створення playbook) терміном не менш ніж 12 місяців.  

Відмовостійкість   Можливість пересилки файлів подій на інші колектори за 

стандартним протоколом Syslog;  
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 Можливість створення відмовостійкого кластеру з двох при-

строїв.  

Сумісність  Програмне забезпечення повинно бути повністю сумісним з існую-

чим обладнанням замовника, а саме:  
 Fortinet FortiGate FG-3000D  
 Fortinet FortiGate FG-1000D  
 Fortinet FortiADC FAD-100F  
 Fortinet FortiMail FML-VM  

 Fortinet FortiWeb FWB-VM  
 Fortinet FortiSandbox FSA-VM  

Fortinet FortiAuthenticator FAC-VM  

Додаткові вимоги   Програмне забезпечення повинно мати можливість переносу 

усіх налаштувань звітів, загальних налаштувань, та налашту-

вань підключень до існуючого обладнання зазначеного вище, 

без будь якої конвертації з існуючої у змовника системи Fortinet 

FortiAnalyzer FAZ-400E.  

Гарантія та технічна підтри-

мка  

 Програмне забезпечення повинно мати гарантію від вироб-

ника не менш ніж 12 місяців;  
 Програмне забезпечення повинно мати підтримку від виро-

бника, терміном не менш ніж 12 місяців, з доступом до порталу 

оновлень ПЗ, та можливістю створювати, у разі необхідності, за-

проси на підтримку через портал користувача.  

  
2. Вимоги до супутніх послуг:  

1. Послуги монтажу засобу зв'язку:  
- виконати монтаж засобів зв'язку на існуючому майданчику замовника;   

- підключити засоби зв'язку до мережі електроживлення та заземлення згідно з вимогами ПУЕ;  

- підключити засоби зв'язку до існуючої мережі замовника;   

- використовувати власні витратні матеріали.  
  

2. Послуги пусконалагодження засобу зв'язку та встановлення програмного забезпечення:  
 - виконати початкові налаштування засобів зв'язку ;  
- встановлення ПЗ;  

- сформувати та узгодити план міграції з поточного обладнання замовника;  
- забезпечити міграцію поточної конфігурації з існуючого обладнання;  

- міграція пристроїв, підключених до поточної системи аналітики;  
- провести тестове налаштування автоматичної реакції на інциденти (2 шт.);  
- провести налаштування індивідуальних інформаційно-аналітичних дашбордів (2 шт.).  

  
   Супутні послуги повинні включати наступні документи:  

-Узгоджений план міграції підключених пристроїв;  
-Звіт про виконані роботи;  

-Звіт з налаштування автоматичної реакції на інциденти;  
-Звіт з налаштування інформаційно-аналітичних дашбордів.  
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