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На виконання пункту 16.20. «Закугпвля антивiрусного програмного забезпечення» та
заходiв Комплексно! мтськог шльовот програми «Електронна столиця» на 2019-2022 роки,
загверджено) рiшенням виконавчого органу Кигвськог мгськогради (Кигвськотмтськотдержавно!
адмiнiстрацii') вiд 18.l2.2018 N!! 461/6512 (у редакцп рiшення Кигвськог мтськог ради вiд
13.03.2022 N!! 4547/4588), з метою централiзованого придбання антивiрусних програмнихзасобiв
для забезпечення захисту автоматизованих робочих мтсць працiвникiв структурних пiдроздiлiв
виконавчого органу Китвськог мгськот ради (Китвськот мтськог державно! адмiнiстрацii') вiд
зловмисного програмного забезпечення з лiцензi€ю на право !х використання, вважаю за дощльне
провести закугпвлю лiцензiй: Пакети програмного забезпечення для захисту вiд ыруств - за кодом
СРУ за дк 021:2015 - 48760000-3 (закугпвля антивiрусного програмного забезпечення) за
процедурою вiдкритих торпв З публгкашею анппйською мовою, оргентовна варпсть яко! згiдно
монiторингу цiн становить 3866 528 (три мiльйони вклмсот шiстдесят шiсть тисяч п'ятсот
двадцять вкям) гривень 00 когпйок без ПДВ. Фгнансування закупiвлi здiйснюcrься за ра..-ХУНОК
коштiв мтсцевого бюджету (КЕКВ 2610).

У зв' язку iз вищезазначеним, надаю детальне обгрунтування дано! закупiвлi.

Назва предмету закуплвл!

Код за дк 021 :2015 (СРУ) «Сдиний закугпвельний словник» - 48760000-3 Пакети
програмного забезпечення для захисту втд ырусгв (Закутпвля антивiрусного програмного
забезпечення)

Обсрунтування дошльноспи закуплвл!
На виконання пункту 16.20. «Закушвля антивгрусного програмного забезпечення» та

заходгв Комплексно! мтськог шльово) програми «Електронна столиця» на 20] 9-2022 роки,
затвердженог рiшенням виконавчого органу Китвсько) мгсько) ради (Китвсько) мгсько] державно!
адмiнiстрацii') вiд 18.12.2018 N!! 461/6512, з метою централiзованого придбання антивiрусного
програмного забезпечення для захисту автоматизованих робочих мiсць працiвникiв СТРУКТУРНИХ
пiдроздiлiв виконавчого органу Кигвськог мгськог ради (Китвськот мгсько) державно!
адмiнiстрацii') вiд зловмисного програмного забезпечення з лiцензi€ю на право !х використання.

Обзрунтуеання обсягзв закутвл!
Станом на 01.01.2022 р. загальна кглькгсть робочих станцiй, що належать установам,

шдприемствам, структурним пiдроздiлам виконавчого органу Китвсько) мтськогради (Китвсько]
мгсько) державно! адмiнiстрацii') та захищена антивiрусним програмним забезпеченням ESET
Endpoint Protection Апеапсес становить 12440 одиниць.

Враховуючи вище наведене, для забезпечення захисту автоматизованих робочих мiсць
працiвникiв структурних пiдроздiлiв виконавчого органу Кигвськог мгськог ради (Китвськот
мтськогдержавно! адмтнгстрацп)вiд зловмисного програмного забезпечення, та дiючи в рамках
iснуючих бюджетних призначень, вважаю за необхiдне здiйснити закугпвлю (продовження дii')

•



2

наступног кшькосп лiцензiй Антивiрусного програмного забезпечення ESET Protect Entry з
локальним управлiнням (EES,EFS) у кiлькостi 12440 одиниць.

ОбtpУН11lування якйзних характеристик закутвл!

Постачальник повинен поставити Замовнику програмне забезпечення, яке вщповщае
Додагку Н!!1 та чинному законодавствуУкраши.

Обсрунтування очiкувано;' шни закутвл:

Згiдно пункту 16.20 Комплексног мгськот шльовог програми «Електронна столиця» на
2019-2022 роки, затвердженот рiшенням виконавчого органу Кигвськот мгсько] ради (Кигвсько]
мтсько] державно] адмтнгстрацп) вiд 18.12.2018 И!! 461/6512 та за результатами монiторингу цiн
на аналогiчнi послуги, очткувана варпсгь закупiвлi становить 3 866 528 (три мiльйони ыстмсот
шiстдесят шiсть тисяч п'ятсот двадцять втсгм) гривень 00 коп. без ПДВ. Фгнансування закупiвлi
здiйснюcrься за рахунок кошпв бюджету м. Киева (КЕКВ 2610).

ОбtРУНl1lування вибору процедури закутвл;

Вiдповiдно до СТ.20 Закону Украгни «Про публiчнi закугпвш» найбiльш прийнятною
процедурою для здiйснення дано) закупiвлi е процедура вiдкритих торгiв.
Додатки:

1. Додаток Н!! 1. Iнформацiя про необxiднi технiчнi, якiснi, кiлькiснi та iншi
характеристики предмета закупiвлi (Технiчнi вимоги) в ] прим. на 6 арк.

2. Додаток И!!2. Квалiфiкацiйнi критери до учасникiв в 1 прим. на 1 арк.
з. Додаток Н!!3. Пiдтвердження очткувано] вартосп предмета закупiвлi (монiторинг цiн)

в 1 прим. на _ арк.

Вiдповiдальиий за розробку ТВ
(iиiцiатор закупiвлi) Начальник вiддiлу
обслуговуваиия програмних
та апаратних комплекств Д.Л. Реут

«ПОГОДЖЕНО»:

Головний бухгалтер Г.А. Букша

Начальник загально-правового вiддiлу В. В. Тихонов

~- О.Ф. ПолпцукЗаступник директора з технiчних
питань
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Додаток,NН

ШФОРМАЦIЯ ПРО НЕОБХЩНI ТЕХНIЧНI, яктснт, кшькюнт
ТА IНШI ХАРАКТЕРИСТИКИ ПРЕДМЕТА ЗАКУПШЛI

(ТЕХНIЧНI ВИМОГИ)
На виконання пункту 16.20. «Закупiвля антивiрусного програмного эабезпеченвя»

напрямiв та заходiв Комплексно. мтськог шльовот програми «Електрониа столиця» на
2019-2022 роки, затвердженог рiшенням Ки.всько. MicbKOi' ради вiд 18.12.2018 N!! 461/6512. 

(у редакцп рiшення Китвсько) мгськотради вiд 13.03.2022 N~ 4547/4588).

Найменування закупiвлi: за код ДК 021:2015 (CPV) «Сдиний закупiвельний
словник» - 48760000-3 Пакети програмного забезпечення для захисту вiд BipyciB

(Закупiвля антивiрусного програмного забезпечення)
Учасник Ma€ право запропонувати еквгвалент конкретно] торговельног марки чи фiрми,

патенту, або типу предмета закупiвлi, джерела його походження або виробника, якт можливо
вживаються в тендернiй документацп, за умови, що такий еквгвалент вiдповiдатиме вимогам,
встановленим у документацц.

Найменування програмного продукту К-сть лiцензiй Термш дi.
N!! антивiрусного захисту або еквтвалеит (одиницi) лщензй

Антивiрусне програмне забезпечення

1
(Продовження) «ESET PROTECT Entry з

12440 1 piK
локальним управлiнням (EES, EFS)>> (К). На 1
ргк. )*

1. Рiшення для захисту робочих станцiй пiд управлiння серверних та несерверних ос.
Вимоги ЩОДО шдтримки програмного забезпечення (далi ПЗ):

• Учасник повинен надати Замовнику копи дiючих Експертних висновкiв (на рiшення або
на його складовг, якi будуть використовуватися Замовником, згiдно технiчних вимог
викладених нижче), заресстрованих в АдмiнiстрацiI Державнот служби спецiального зв'язку
та захисту гнформацп Украгни щодо вiдповiдностi вимогам нормативних документiв
системи технiчного захисту гнформацп в Украпп.
Запропоноване ПЗ забезпечуетъся в Украцп технiчною гпдтримкою через украгнську
службу технгчно] гпдгримки, яка працю€ в режимi 24х7х365 - цiлодобово, з можливiстю
зв'язку з технiчними спецiалiстами по мiсцевому телефону (без використання послуг
мiжнародного телефонного зв'язку), на пiдтвердження чого у складi свосг тендернот
пропозицц надасгься лист вiд виробника або його ексклюзивного дистриб'ютора щодо
наявностi в Украпп авторизованого центру технтчнот гпдтримки.
• Можливють отримувати розширенi технiчнi консультацп з питань конфггурацп та
функшонування антивiрусного програмного забезпечення по телефону та електроннiй
ПОШТI.
• Можлиыстъ розподiлу захисту мiж робочими мiсцями та файловими серверами в будь­
яюй пропорцй в межах кiлькостi об'скпв на яку придбаний антивiрусний захист.
• Доступнiсть усього функшоналу в рамках зазначеного програмного забезпечення, без
додаткових придбань.
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о Наявнiсть багатомовного iнсталятора, який мiстить в собi в тому числi украгнську мову.

ПЗ забезпечу€:

о Надання захисту вiд: шкiдливих програм, шпигунського, троянського та рекламного
програмного забезпечення, клавiатурних шпигунiв, фiшингу, РУТК1Т1В, скриппв,
потенцiйного небажаного та небезпечного програмного забезпечення, мережевих атак,
спаму.
о Можливiсть використання технологи, яка забезпечу€ захист вiд загроз типу ботнет.
о Захист вiд експлойпв, який забезпечу€ захист вiд загроз здатних використовуваги
уразливосп Java, Flash та iнших додаткгв.
о Розширений сканер пам'ятi який вщстежус пiдозрiлi процеси та сканус гх, як тiльки вони
виникають, що ДОЗВОЛЯЕ: запобiгти зараженню навггь ретельно зашифрованими та
прихованими загрозами.
о Можливiсть здiйснювати перевiрку завантажувальних секторгв на наявнiсть втруств у
головному завантажувальному записi, в тому числi в iнтерфейсi UEFI.
о Зз..,'ШСТ вразливостей мережевого протоколу, що покращус виявлення загроз, якi
використовують недошки мережевих протоколгв, таких як 5MB, RPC, RDP i т.д.
о Можлиысть налаштування додагкових параметрiв модуля системи виявлення вторгнень
(IDS) з метою виявлення рiзних типiв можливих мережевих атак на комп'ютер.
о Перевгрка НТТР, HTTPS графтку з можливiстю створення листiв виключених з
перевгрки, заблокованих та дозволених URL-адрес.
о Забезпечення захисту поштового кшенту на робочiй станцп з можливiстю iнтеграцii: до
поштового кшенту, що дасть можливiсть бiльш ефективно перевiряти РОРЗ, РОРЗS, SMTP,
IMAP та IMAPS та забезпечити персырку поштових вкладень.
о Можливтстъ автоматично видаляти або перемiщувати заражену пошту до вказаного
каталогу у поштовому клтенп
о Модуль захисту докуменпв, який перевтряе макроси на наявнiсть зловмисного коду.
о Наявнiсть модуля захисту вiд спаму з можливiстю гнтеграцп до поштового кшснту, що
забезпечус додагковий ртвень захисту вiд спаму, особливо на тих ПК, що тимчасово або
постiйно знаходяться за межами корпоративно] мереж
о Наявнiсть персонального брандмауера для здiйснення мережевот фшьтрацп та зз..,'ШСТУ як. .. .втд зовнпцшх так 1 локальних мережевих атак
о Можливiсть створювати для персонального брандмауеру рiзнi профтлт, яю можуть
автоматично переключатися, в залежностi вiд того, до якот мережi пiдключено комп'ютер.
о Забезпечення захисту в режимi реального часу, можливтстъ сканування файлiв пiд час
запуску системи та сканування комп'ютера унеактивному стант.
о Наявнiсть модуля веб-контролю, що дас можливють обмежувати доступ до певних
категорiй сайпв.
о Наявнiсть системи виявлення вторгнень (HIPS), яка захищас комп'ютер вiд шкiдливих
програм i небажанот активносп. Також цей модуль мiстить в собi майстер для створення
правил та редактор правил для контролю запущених процесiв, використовуваних файлiв та
роздiлiв реЕ:СТРУ для бiльш гнучкого налаштування правил для не популярних процесiв.
о Наявнiсть гнструменту, який зможе здiйснювати контроль гпдключення до робочот
станцп змiнних носив шляхом створення правил доступу, а саме: блокування, дозвш, пльки
читання, читання та запис, попередження.
о Можлиысть здiйснювати контроль гпдключення до робочот станцп зовнiшнiх пристротв
за типом пристрою, за виробником, моделлю або сертйним номером пристрою.
о Можливiсть отримання оновлення вiрусних баз з локального дзеркала на серверг, з
загальнот мережевот папки або з носiя гнформацп та можливiсть створення дзеркала
оновлень засобами антивiрусного ПЗ та можливiстю тимчасово призупинити оновлення або
встановлювати HOВl вручну.
о Можливiсть для портативних комп'ютерiв отримувати оновлення з сервертв виробника
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онлайн, у разi перебування поза корпоративною мережею.
• Можливiсть створення завантажувального диску як на CD-, так i на USВ-носiях з
встановленим антивiрусним продуктом для персырки ПК в iзольованих мережах рiзних
класгв захищеностi
• Наявнiсть тнструменгу вiддаленого управлiння з можливiстю вшдаленот гнсталяцп
користувальницького ПЗ.
Наявнiсть журналу аудиту, у якому вiдстежуються i ресструються вст змiни в конфггурацп
i вст дй, якi виконують користувачт сервера адмгнтстрування.
• Можливтстъ вiдслiдковувати все встановлене на робочiй станцц програмне забезпечення,
а також видаляти встановлене програмне забезпечення за вибором, ЩО доэволяс не пльки
виявити несанкшоноване встановлене програмне забезпечення та реагувати на подiбнi
iнциденти тнформашйноз безпеки шляхом видалення
• Можливютъ налаштування автоматичного розподiлу клгенттв по групах за багатьма
критерiями, з наступним призначенням вiдповiдних полпик безпеки, а також запуском
необхiдних завдань для автоматизацп бiльшостi процесiв, пов'язаних з реагуванням на
iнциденти тнформашйнот безпеки.
• Тнструмент вiддаленого управлiння повинен мати веб-оргентований гнтерфейс.
• Можливiсть встановлення сервера адмiнiстрування на ОС Windows та Linux ЩО значно
заощадити на лiцензiях для сервергв, а також надае бiльше можливостей пiд час вибору
сервернот платформи.
• Двофакторна аутентифiкацiя для захисту облткових записiв адмiнiстраторiв.
• Можливiсть деакгивувати лiцензiю антивiрусних продуктiв навпъ на робочих станцiя до
яких немас фiзичного або вiддаленого доступу.
• Можливiсть створення виключень з перевгрки графтку для окремих програм та окремих
IP- об'скпв (IР-адресiв, дiапазонiв IР-адресiв, пiдмереж).
• Автоматичне визначення ролей сервера для створювання автоматичних виключень для
специфiчних файлiв, папок, програм, ЩО дозволяс мiнiмiзувати вплив на роботу сервернот
операшйнот системи;
• Можливiсть роботи В кластерах як домена так i робочот групи.
• Можливтстъ налаштовувати швидкодпо, вказуючи кiлькiсть потокiв сканування цим
самим регулювати навантаження в серверних системах для оптимального використання
серверних ресурсгв.
• Наявнiстьшструменгу для дiагностики системи, який мае можливгстъстворювати знтмки
стану операшйнот системи для подальшого глибоко аналiзу рiзноманiтних аспекпв роботи
операшйнот системи, включаючи запущенi процеси, контент реестру, iнсталъоване ПЗ,
мережевi з'еднання.
• Можливiстьвстановленняагенту управлiння на ЛRМ64процесорах.
• Наявнiсть функшоналу створення площадок вiдповiдно до фiлiй компанп, що дозволя€
назначити певну частину лiцензil окремим фiлiям.
• Наявнiстьфункшоналу визначення адмiнiстратораплощадки або фiлil з вiдповiдною частиною
лщензп,
• Можливтстъ використання ПЗ за умови, ЩО управлiння ними буде здiйснюватися
iснуючими наявними серверами адмппстрування, якi налаштовано на централiзований
монiторинг та управлiння встма розгалуженими системами антивiрусного захисту. На
гпдтвердження вiдповiдностi пропозицп учасника цiй характеристиш на вимогу замовника
учасник надас тестовий ключ тривалiстю не менше 5 днiв для його додавання до iснуючого
сервера керування.

Захист ОС пiд управлiнням:
- Мiсrоsоft Windows 11, 1 О, 8.1, 8, 7;
- Мiсrоsоft Windo\oys Server 20] 9,2016,2012,2008;
- Мiсrоsоft Windows Storage Server 2016,20]2,2008;
- Мiсrоsоft Windo\\ls MultiPoint Server 2012,2011,2010;

•
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- Мiсrоsоft Windows Small Business SеП1ег 2011, 2008;

- MacOS 10.9 та вище;
- iOS 9 та вище;
- Android 5 (Lollipop) та вище;

- Ubuntu Desktop 18.04 LTS 64-bit и RedHat Enterprise Linux (RНEL) Оезктор 7 64-bit
- Ubuntu Server 16.04 LTS 64-blt, 18.04 LTS 64-blt
- RedHat Enterprise Цпцх (RНEL) 7, 8;
- CentOS 7, 8;
- Deblan 9, 10;
- SUSE Linux Enterprise Server (SLES) 12 64-blt, 15 64-blt;
- Oracle Linux 8;
- Amazon Linux 2;

- VM,vare vSphere 6.0, 6.5+, 6.7+ (vCenter Single Sign-On, vSphere ClientlWeb Client, vCenter
Server, vCenter Inventory Service)

- VM,vare NSX Manager 6.3+,6.4.0,6.4.1,6.4.2
- VM"vare Guest Introspection 6.2.4+, 6.3+, 6.4+

На пiдтвердження вiдповiдностi тендерног пропозицii технiчним, яктеним, кшькгенвм
вимогам до предмета закушвлг, з метою встановлення джерела постачання та наявностi
гарантiй виробника на програмне забезпечення, що пропонуcrься Учаснаком до
постачання, учаеником у склаш тендерног пропозицй надаетъся:

авторизашйний та/або iнформацiйний лист вiд виробника або його офiцiйного
представника на територп Украгни вiдповiдного лiцензiйного програмного забезпечення, яке
пропонуетъся У часником до постачання, що адресований на гм' я Замовника iз посиланням на цю
процедуру закугпвш.

*Ураз! використання в даному документ; посиланъ на конкретн! торговельну марку, фзрму,
назву або тип предмета закутвял. джерело його походження або виробника, niсля такого посилання
слiд вважати в наявност! вираз "або еквюалент ". При цьому вiдnовiдно до Стратеги нацюнально:
безпеки Украши, затвердженол Указом Президента Укрсани вiд 26.05. 20/5 M287/2015, еквюалентне
ллценийне програмне забезпечення не повинно бути розроблениму Роайськлй Федерацй.

Начальника вiддiлу обслуговування
програмних та апаратних комплекств Реут д.л.

•
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ДодатокN!!2
Квалiфiкацiйнi критерй, вимоги та документи, як! вимагаються для

пiдтвердження вiдповiдностi пропозицii' учасника квалгфпсашйним
критерзям та iншим вимогам замовинка

Дпя участi у процедурi закупiвлi учасники повиннi вiдповiдати квашфгкашйним критергям
та iншим вимогам, наведеним у таблицi.

Вимога Пiдтвердження вiдповiдностi (перелцс документiв, що
вимагаються вiд учасника)

1, Квалiфiкаl(iЙlli критерй доучасника та сноаб iX документального тдтвердження

Квалiфiкацiйнi критерй, Документальне пiдтвердження наявностiвстановленi вiдповiдно до
статп 16 Закону квалiфiкацiйних критерйв

1. Наявнiсть обладнання, 1.1. Довiдка у довiльнiй формi про наявнiсть обладнання
матертально-технгчног бази та та матергально-технтчно] бази, необхгдних для постачання
технолопй програмного забезпечення, що с предметом закупiвлi.

2.1. Довщка у довiльнiй формi . .про наявнтсть досвщу

2. Наявнiсть документально виконання аналопчного договору за перiод з 2014 року по
. . теперiшнiй час iз зазначенням найменування контрагента,гпдтвердженого досвщу

предмету договору, строку дп договору.виконання аналопчного
договору Разом з довiдкою учасник повинен надати когпюдоговору,
*В цiй тендернiй документацп пiд зазначеного у ДOBlДЦl З усгма наявними додатками,
аналопчним договором слiд розумiти зазначеними у договорг, на ЯКИЙ надано лисг-вщгук
договiр на поставку з аналогiчного (рекомендацiю тощо), BIД контрагента (контрагенпв),
предмету закупiвлi, який зазначено в зазначеного у ДOBlДЦl IЗ зазначенням в ньому дати
данiй документацп укладання i номеру договору, на ЯКИЙ надано лист-вщгук

(рекомендацiю тощо).

Начальника вiддiлу обслуговування
програмних та апаратних комплекств РеутД,Л,

•



ІНФОРМАЦІЯ ПРО НЕОБХІДНІ ТЕХНІЧНІ, ЯКІСНІ, КІЛЬКІСНІ 
ТА ІНШІ ХАРАКТЕРИСТИКИ ПРЕДМЕТА ЗАКУПІВЛІ 

(ТЕХНІЧНІ ВИМОГИ) 
 

Найменування закупівлі:  за кодом ДК 021:2015 (СPV) «Єдиний закупівельний 
словник» - 48760000-3 Пакети програмного забезпечення для захисту від вірусів 

(Закупівля антивірусного програмного забезпечення) 
На виконання пункту 16.20 «Закупівля антивірусного програмного забезпечення» 

напрямів діяльності та заходів Комплексної міської цільової програми «Електронна столиця» 
на 2019-2022 роки, затвердженої рішенням Київської міської ради від 18.12.2018 № 461/6512 

(у редакції рішення Київської міської ради від 13.03.2022 № 4547/4588).   
 

Учасник має право запропонувати еквівалент конкретної торговельної марки чи фірми, 
патенту, або типу предмета закупівлі, джерела його походження або виробника, які можливо 
вживаються в тендерній документації, за умови, що такий еквівалент відповідатиме вимогам, 
встановленим у документації. 
 

    
№ 

Найменування програмного продукту 
антивірусного захисту або еквівалент 

К-сть ліцензій 
(одиниці) 

 
Термін дії 

ліцензії 

1 

Антивірусне програмне забезпечення 
(Продовження) «ESET PROTECT Entry з 
локальним управлінням (EES, EFS)» (K). На 1 
рік.)*  

12 440 

 
1 рік 

 

1. Рішення для захисту робочих станцій під управління серверних та несерверних 
ОС. 

Вимоги щодо підтримки програмного забезпечення (далі ПЗ): 
• Учасник повинен надати Замовнику копії діючих Експертних висновків (на рішення 
або на його складові, які будуть використовуватися Замовником, згідно технічних вимог 
викладених нижче), зареєстрованих в Адміністрації Державної служби спеціального 
зв’язку та захисту інформації України щодо відповідності вимогам нормативних 
документів системи технічного захисту інформації в Україні. 
• Запропоноване ПЗ забезпечується в Україні технічною підтримкою через українську 
службу технічної підтримки, яка працює в режимі 24×7×365 - цілодобово, з можливістю 
зв'язку з технічними спеціалістами по місцевому телефону (без використання послуг 
міжнародного телефонного зв'язку), на підтвердження чого у складі своєї тендерної 
пропозиції надається лист від виробника або його ексклюзивного дистриб’ютора щодо 
наявності в Україні авторизованого центру технічної підтримки. 
• Можливість отримувати розширені технічні консультації з питань конфігурації та 
функціонування антивірусного програмного забезпечення по телефону та електронній 
пошті.  
• Можливість розподілу захисту між робочими місцями та файловими серверами в 
будь-якій пропорції в межах кількості об'єктів, на яку придбаний антивірусний захист. 



• Доступність всієї функціональності в рамках зазначеного програмного забезпечення, 
без додаткових придбань. 
• Наявність багатомовного інсталятора, який містить в собі в тому числі українську 
мову. 
 
ПЗ  забезпечує: 
 
• Надання захисту від: шкідливих програм, шпигунського, троянського та рекламного 
програмного забезпечення, клавіатурних шпигунів, фішингу, руткітів, скриптів, 
потенційного небажаного та небезпечного програмного забезпечення, мережевих атак, 
спаму. 
• Можливість використання технології, яка забезпечує захист від загроз типу ботнет. 
• Захист від експлойтів, який забезпечує захист від загроз здатних використовувати 
уразливості Java, Flash та інших додатків. 
• Розширений сканер пам'яті який відстежує підозрілі процеси та сканує їх, як тільки 
вони виникають, що дозволяє запобігти зараженню навіть ретельно зашифрованими та 
прихованими загрозами. 
• Можливість здійснювати перевірку завантажувальних секторів на наявність вірусів у 
головному завантажувальному записі, в тому числі в інтерфейсі UEFI. 
• Захист вразливостей мережевого протоколу, що покращує виявлення загроз, які 
використовують недоліки мережевих протоколів, таких як SMB, RPC, RDP і т.д. 
• Можливість налаштування додаткових параметрів модуля системи виявлення 
вторгнень (IDS) з метою виявлення різних типів можливих мережевих атак на 
комп'ютер. 
• Перевірка HTTP, HTTPS трафіку з можливістю створення листів виключених з 
перевірки, заблокованих та дозволених URL-адрес. 
• Забезпечення захисту поштового клієнту на робочій станції з можливістю інтеграції 
до поштового клієнту, що дасть можливість більш ефективно перевіряти POP3, POP3S, 
SMTP, IMAP та IMAPS та забезпечити перевірку поштових вкладень. 
• Можливість автоматично видаляти або переміщувати заражену пошту до вказаного 
каталогу у поштовому клієнті 
• Модуль захисту документів, який перевіряє макроси на наявність зловмисного коду. 
• Наявність модуля захисту від спаму з можливістю інтеграції до поштового клієнту, 
що забезпечує додатковий рівень захисту від спаму, особливо на тих ПК, що тимчасово 
або постійно знаходяться за межами корпоративної мереж.  
• Наявність персонального брандмауера для здійснення мережевої фільтрації та 
захисту як від зовнішніх так і локальних мережевих атак. 
• Можливість створювати для персонального брандмауеру різні профілі, які можуть 
автоматично переключатися, в залежності від того, до якої мережі підключено 
комп'ютер. 
• Забезпечення захисту в режимі реального часу, можливість сканування файлів під 
час запуску системи та сканування комп'ютера у неактивному стані. 
• Наявність модуля веб-контролю, що дає можливість обмежувати доступ до певних 
категорій сайтів. 
• Наявність системи попередження вторгнень (HIPS), яка захищає комп'ютер від 
шкідливих програм і небажаної активності. Також цей модуль містить в собі майстер 
для створення правил та редактор правил для контролю запущених процесів, 
використовуваних файлів та розділів реєстру для більш гнучкого налаштування правил 
для не популярних процесів. 



• Наявність інструменту, який зможе здійснювати контроль підключення до робочої 
станції змінних носіїв шляхом створення правил доступу, а саме: блокування, дозвіл, 
тільки читання, читання та запис, попередження. 
• Можливість здійснювати контроль підключення до робочої станції зовнішніх 
пристроїв за типом пристрою, за виробником, моделлю або серійним номером 
пристрою. 
• Можливість отримання оновлення вірусних баз з локального дзеркала на сервері, з 
загальної мережевої папки або з носія інформації та можливість створення дзеркала 
оновлень засобами антивірусного ПЗ та можливістю тимчасово призупинити оновлення 
або встановлювати нові вручну. 
• Можливість для портативних комп'ютерів отримувати оновлення з серверів 
виробника онлайн, у разі перебування поза корпоративною мережею. 
• Можливість створення завантажувального диску як на CD-, так і на USB-носіях з 
встановленим антивірусним продуктом для перевірки ПК в ізольованих мережах різних 
класів захищеності 
• Наявність інструменту віддаленого управління з можливістю віддаленої інсталяції 
користувальницького ПЗ. 
• Наявність журналу аудиту, у якому відстежуються і реєструються всі зміни в 
конфігурації і всі дії, які виконують користувачі сервера адміністрування. 
• Можливість відслідковувати все встановлене на робочій станції програмне 
забезпечення, а також видаляти встановлене програмне забезпечення за вибором, що 
дозволяє не тільки виявити несанкціоноване встановлене програмне забезпечення та 
реагувати на подібні інциденти інформаційної безпеки шляхом видалення 
• Можливість налаштування автоматичного розподілу клієнтів по групах за багатьма 
критеріями, з наступним призначенням відповідних політик безпеки, а також запуском 
необхідних завдань для автоматизації більшості процесів, пов'язаних з реагуванням на 
інциденти інформаційної безпеки. 
• Інструмент віддаленого управління повинен мати веб-орієнтований інтерфейс. 
• Можливість встановлення сервера адміністрування на ОС Windows та Linux що 
значно заощадити на ліцензіях для серверів, а також надає більше можливостей під час 
вибору серверної платформи. 
• Двофакторна аутентифікація для захисту облікових записів адміністраторів. 
• Можливість деактивувати ліцензію антивірусних продуктів навіть на робочих 
станція до яких немає фізичного або віддаленого доступу. 
• Можливість створення виключень з перевірки трафіку для окремих програм та 
окремих IP-об'єктів (IP-адресів, діапазонів IP-адресів, підмереж). 
• Автоматичне визначення ролей сервера для створювання автоматичних виключень 
для специфічних файлів, папок, програм, що дозволяє мінімізувати вплив на роботу 
серверної операційної системи; 
• Можливість роботи в кластерах як домена так і робочої групи. 
• Можливість налаштовувати швидкодію, вказуючи кількість потоків сканування цим 
самим регулювати навантаження в серверних системах для оптимального використання 
серверних ресурсів. 
• Наявність інструменту для діагностики системи, який має можливість створювати 
знімки стану операційної системи для подальшого глибоко аналізу різноманітних 
аспектів роботи операційної системи, включаючи запущені процеси, контент реєстру, 
інстальоване ПЗ, мережеві з'єднання. 
• Можливість встановлення агенту управління на ARM64 процесорах. 
• Наявність функціональності створення площадок відповідно до філій компанії, що дозволяє 



назначити певну частину ліцензії окремим філіям. 
• Наявність функціональності визначення адміністратора площадки або філії з відповідною 
частиною ліцензії. 
• Можливість використання ПЗ за умови, що управління ними буде здійснюватися 
існуючими наявними серверами адміністрування, які налаштовано на централізований 
моніторинг та управління всіма розгалуженими системами антивірусного захисту. На 
підтвердження відповідності пропозиції учасника цій характеристиці на вимогу 
замовника учасник надає тестовий ключ тривалістю не менше 5 днів для його додавання 
до існуючого сервера керування. 
 
• Захист ОС під управлінням:  
- Microsoft Windows 11, 10, 8.1, 8, 7;  
- Microsoft Windows Server 2019, 2016, 2012, 2008; 
- Microsoft Windows Storage Server 2016, 2012, 2008; 
- Microsoft Windows MultiPoint Server 2012, 2011, 2010; 
- Microsoft Windows Small Business Server 2011, 2008; 
 
- MacOS 10.9 та вище; 
- iOS 9 та вище; 
- Android 5 (Lollipop) та вище; 
 
- Ubuntu Desktop 18.04 LTS 64-bit и RedHat Enterprise Linux (RHEL) Desktop 7 64-bit 
- Ubuntu Server 16.04 LTS 64-bit, 18.04 LTS 64-bit 
- RedHat Enterprise Linux (RHEL) 7, 8; 
- CentOS 7, 8; 
- Debian 9, 10; 
- SUSE Linux Enterprise Server (SLES) 12 64-bit, 15 64-bit; 
- Oracle Linux 8; 
- Amazon Linux 2; 
 
- VMware vSphere 6.0, 6.5+, 6.7+ (vCenter Single Sign-On, vSphere Client/Web Client, 

vCenter Server, vCenter Inventory Service) 
- VMware NSX Manager 6.3+, 6.4.0, 6.4.1, 6.4.2 
- VMware Guest Introspection 6.2.4+, 6.3+, 6.4+ 

 
На підтвердження відповідності тендерної пропозиції технічним, якісним, кількісним 

вимогам до предмета закупівлі, з метою встановлення джерела постачання та наявності 
гарантій виробника на програмне забезпечення, що пропонується Учасником до постачання, 
учасником у складі тендерної пропозиції надається: 

авторизаційний та/або інформаційний лист від виробника або його офіційного 
представника на території України відповідного ліцензійного програмного забезпечення, яке 
пропонується Учасником до постачання, що адресований на ім’я Замовника із посиланням на 
цю процедуру закупівлі. 

  
*У разі використання в даному документі посилань на конкретні торговельну марку, фірму, 

назву або тип предмета закупівлі, джерело його походження або виробника, після такого посилання 
слід вважати в наявності вираз "або еквівалент". При цьому відповідно до Стратегії національної 
безпеки України, затвердженої Указом Президента України від 26.05.2015 №287/2015, еквівалентне 
ліцензійне програмне забезпечення не повинно бути розробленим у Російській Федерації. 



 
ПРОТОКОЛ № 38 

засідання робочої групи з розробки та погодження технічних вимог  
до закупівель робіт, товарів і послуг при виконанні заходів Комплексної міської 

цільової програми «Електронна столиця» на 2019 - 2022 роки  
у 2021 – 2022 роках 

 

м. Київ                         «24» червня 2022 року 

 
ПРИСУТНІ: 
 
Члени робочої групи: 
В. Жучков 
В. Іцкович 
І. Лагутіна 
О. Поліщук 
Д. Рябіченко 
Т. Самойленко 
Д. Цвігун 
 
ПОРЯДОК ДЕННИЙ: 
 
1. Розробка та погодження проєктів технічних вимог до закупівель у межах 

виконання заходів Комплексної міської цільової програми «Електронна 
столиця» на 2019–2022 роки, затвердженої рішенням Київської міської ради від 
18.12.2018 № 461/6512 (із змінами) (далі – Програма), у 2022 році, а саме 
проєкту технічних вимог до закупівлі пакетів програмного забезпечення для 
захисту від вірусів (закупівля антивірусного програмного забезпечення) (пункт 
16.20 «Закупівля антивірусного програмного забезпечення» напрямів діяльності 
та заходів Програми). 

 
2. Різне.  

 
По питанню 1 

 
СЛУХАЛИ:  
О. Поліщука, який поінформував, що для захисту автоматизованих 

робочих місць працівників Київської міської ради, структурних підрозділів 
виконавчого органу Київської міської ради (Київської міської державної 
адміністрації) районних в місті Києві державних адміністрацій, підприємств, 
установ та організацій, що належать до комунальної власності територіальної 
громади міста Києва, від зловмисного програмного забезпечення необхідно 
централізовано закупити ліцензійне антивірусне програмне забезпечення та 
представив проєкт технічних вимог до закупівлі «Пакети програмного 
забезпечення для захисту від вірусів (закупівля антивірусного програмного 
забезпечення)» (пункт 16.20 напрямів діяльності та заходів Програми). 



В обговоренні брали участь: В. Іцкович, І. Лагутіна. 
 
УХВАЛИЛИ: 
Рекомендувати спеціалізованому комунальному підприємству 

«Київтелесервіс» під час процедури закупівлі «Пакети програмного 
забезпечення для захисту від вірусів (закупівля антивірусного програмного 
забезпечення)» (пункт 16.20 напрямів діяльності та заходів Програми) 
використовувати проєкт технічних вимог, розглянутий на засіданні робочої 
групи. 

 
ГОЛОСУВАЛИ: «ЗА» - 7, «ПРОТИ» - 0, «УТРИМАЛОСЬ» - 0. 
 
 
 

Протокол вела                                             Тамара САМОЙЛЕНКО 
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ДОКУМЕНТ СЕД АСКОД ІТС ЄІПК 
 

Департамент інформаційно-
комунікаційних технологій 

24.06.2022 № 075-1004 
 

Перелік електронних підписів 

ПІБ Дати і час нанесення ЕП Погодження Час останнього 
нанесення ЕП 

Іцкович Вікторія 
Євгенівна 
Кількість ЕП: 2 
 

 27.06.2022 13:56:17  ; 
27.06.2022 13:56:17  ; 

 27.06.2022 13:56:17 
Погодив; 
 

27.06.2022 13:56:17 
Погодив 
 

 
 

Іцкович Вікторія 
Євгенівна 
Кількість ЕП: 2 
 

 27.06.2022 13:56:17  ; 
27.06.2022 13:56:17  ; 

 27.06.2022 13:56:17 
Погодив; 
 

27.06.2022 13:56:17 
Погодив 
 

 
 

ЖУЧКОВ ВАСИЛЬ 
АНАТОЛІЙОВИЧ 
Кількість ЕП: 6 
 

 27.06.2022 09:17:45  ; 
27.06.2022 09:17:46  ; 
27.06.2022 09:17:47  ; 
27.06.2022 09:17:47  ; 
27.06.2022 09:18:44  ; 
27.06.2022 09:18:45  ; 

 27.06.2022 09:18:45 
Погодив; 
 

27.06.2022 09:18:45 
Погодив 
 

 
 

Поліщук Олег 
Федорович 
(2684213893) 
Кількість ЕП: 2 
 

 24.06.2022 20:11:18  ; 
24.06.2022 20:11:19  ; 

 24.06.2022 20:11:20 
Погодив; 
 

24.06.2022 20:11:19 
 
 



 
 

ЦВІГУН ДМИТРО 
ВІКТОРОВИЧ 
Кількість ЕП: 2 
 

 24.06.2022 18:03:46  ; 
24.06.2022 18:03:47  ; 

 24.06.2022 18:03:47 
Погодив; 
 

24.06.2022 18:03:47 
Погодив 
 

 
 

ЛАГУТІНА ІННА 
ІГОРІВНА 
Кількість ЕП: 2 
 

 24.06.2022 17:52:30  ; 
24.06.2022 17:52:31  ; 

 24.06.2022 17:52:31 
Погодив; 
 

24.06.2022 17:52:31 
Погодив 
 

 
 

РЯБІЧЕНКО 
ДМИТРО 
ВОЛОДИМИРОВИЧ 
Кількість ЕП: 2 
 

 24.06.2022 17:46:43  ; 
24.06.2022 17:46:44  ; 

 24.06.2022 17:46:44 
Погодив; 
 

24.06.2022 17:46:44 
Погодив 
 

 
 

Самойленко Тамара 
Анатоліївна 
Кількість ЕП: 2 
 

 24.06.2022 17:43:01  ; 
24.06.2022 17:43:05  ; 

 
 

24.06.2022 17:43:05 
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